
KURS DLA CZŁONKÓW ZARZĄDU Z ZAKRESU CYBERBEZPIECZEŃSTWA (w ramach KOMNET) 

13 czerwca 2022 godz. 11-15 

 

Edukacja kadry zarządzającej w zakresie cyberbezpieczeństwa staje się teraz absolutną koniecznością 

dla firm i organizacji, które muszą mierzyć się z eskalacją cyberzagrożeń.  Nasze szkolenie dedykowane 

jest dla osób pełniących funkcje kierownicze nie będących specjalistami z zakresu bezpieczeństwa IT. 

Wiedza uzyskana podczas szkolenia pozwoli zarządom na podejmowanie właściwych decyzji, a tym 

samym zwiększy bezpieczeństwo funkcjonowania firmy w coraz bardziej złożonej rzeczywistości 

informatycznej. 

Uczestnicy nie tylko podniosą poziom świadomości wynikających zagrożeń, ale również dowiedzą się 

jak unikać najczęściej stosowanych błędów i jakimi narzędziami przeciwdziałać cyberprzestępstwom. 

Grupy tematyczne: 

1. Co to jest cyberbezpieczeństwo; przykłady ataków i zagrożeń (prof. Jerzy Surma, SGH) 

2. Zarządzanie procesami zapewniającymi bezpieczeństwo (Marcin Kaczmarek, Senior Security 

Expert) 

3. Aspekty techniczne – ujęcie ogólne (Marcin Kaczmarek) 

4. Aspekty formalno-prawne, odpowiedzialność zarządu (mec. Sebastian Zalipski) 

Przykładowe zagadnienia: 

1. Co to jest cyberbezpieczeństwo; przykłady ataków i zagrożeń  

a. Wyjaśnienie znaczenia nazw ataków – skróty i nazwy angielskie); 

b. Ataki socjotechniczne na członków Zarządu i kierownictwo; 

c. Krótki opis z przykładami ataków i ich potencjalnych konsekwencji; 

d. Zagrożenia związane z rozwojem technologicznym i transformacją cyfrową (zmiany 

modeli biznesowych i trybu pracy). 

2. Zarządzanie procesami zapewniającymi bezpieczeństwo 

a. Organizacja zarządzania procesami związanymi z zapewnieniem 

cyberbezpieczeństwa; 

b. Analiza ryzyka operacyjnego (w tym ciągłości działania) i wprowadzanie 

odpowiedniej kultury organizacyjnej/świadomości wśród pracowników; 

c. Zarządzanie zmianami i motywowanie pracowników, aspekty psychologiczne w 

relacjach pracowników z IT; 

d. Aspekty finansowe ROI w kontekście cyberbezpieczeństwo, analiza ryzyka; 

e. Rekrutacja pracowników i kształcenie kadr. 

3. Aspekty techniczne – ujęcie ogólne 

a. Krótkie opisy narzędzi i strategii;  

b. Zarządzanie incydentami; 

c. Audyty systemów IT, testy penetracyjne; 

d. Strategie obrony (np. zespoły SOC) i „recovery” po atakach; 

e. Utrzymanie ciągłości działania (BCM – Bussines Continuity Management w tym 

Disaster Recovering); 

4. Aspekty formalno-prawne, odpowiedzialność zarządu (?) 

a. Regulacje UE i krajowe; 

b. Przegląd Ustawy o KSC i jej wymaganiach względem przedsiębiorstw; 



c. Ochrona informacji i ochrona danych osobowych; 

d. Ubezpieczenia ryzyk związanych z cyberatakami; 

e. Prawne aspekty przechowywania danych (w lokalizacji i w chmurze). 

 

FORMA KURSÓW: 

1. Czterogodzinne spotkanie on-line (ZOOM), 

2. Dostęp do materiałów szkoleniowych z możliwością zadawania pytań także drogą mailową. 

 

Koszt kursu 800 zł (netto).  

Zachęcamy do udziału! Wystarczy wypełnić załączony formularz i przesłać go na adres: 

kurs@iztech.pl 

KOMNET  - Sieć Kompetencji Menedżerskich Transformacji Cyfrowej  

konsorcjum, w którego skład wchodzą: 

• Fundacja Polskiego Funduszu Rozwoju  

• Instytut Podstawowych Problemów Techniki PAN 

• Łukasiewicz - Przemysłowy Instytut Automatyki i Pomiarów 

• Politechnika Śląska 

• Politechnika Wrocławska,  

• Polska Izba Gospodarcza Zaawansowanych Technologii 

• Szkoła Główna Handlowa. 
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