KURS DLA CZtONKOW ZARZADU Z ZAKRESU CYBERBEZPIECZENSTWA (w ramach KOMNET)

13 czerwca 2022 godz. 11-15

Edukacja kadry zarzadzajgcej w zakresie cyberbezpieczenistwa staje sie teraz absolutng koniecznoscia
dla firm i organizacji, ktére muszg mierzyc sie z eskalacjg cyberzagrozen. Nasze szkolenie dedykowane
jest dla oséb petnigcych funkcje kierownicze nie bedacych specjalistami z zakresu bezpieczenstwa IT.
Wiedza uzyskana podczas szkolenia pozwoli zarzgdom na podejmowanie wtasciwych decyzji, a tym
samym zwiekszy bezpieczenstwo funkcjonowania firmy w coraz bardziej ztozonej rzeczywistosci
informatyczne;j.

Uczestnicy nie tylko podniosg poziom swiadomosci wynikajacych zagrozen, ale réwniez dowiedzg sie
jak unikaé najczesciej stosowanych btedow i jakimi narzedziami przeciwdziataé cyberprzestepstwom.

Grupy tematyczne:

1. Co to jest cyberbezpieczenstwo; przyktady atakow i zagrozen (prof. Jerzy Surma, SGH)

2. Zarzadzanie procesami zapewniajgcymi bezpieczenistwo (Marcin Kaczmarek, Senior Security
Expert)

3. Aspekty techniczne — ujecie ogélne (Marcin Kaczmarek)

4. Aspekty formalno-prawne, odpowiedzialno$¢ zarzadu (mec. Sebastian Zalipski)

Przyktadowe zagadnienia:

1. Co to jest cyberbezpieczenstwo; przyktady atakéw i zagrozen
a. Wyjasnienie znaczenia nazw atakow — skroty i nazwy angielskie);
b. Ataki socjotechniczne na cztonkdéw Zarzadu i kierownictwo;
c. Krotki opis z przyktadami atakéw i ich potencjalnych konsekwencji;
d. Zagrozenia zwigzane z rozwojem technologicznym i transformacjg cyfrowa (zmiany
modeli biznesowych i trybu pracy).
2. Zarzadzanie procesami zapewniajacymi bezpieczenstwo
a. Organizacja zarzadzania procesami zwigzanymi z zapewnieniem
cyberbezpieczenstwa;
b. Analiza ryzyka operacyjnego (w tym ciggtosci dziatania) i wprowadzanie
odpowiedniej kultury organizacyjnej/$wiadomosci wsrdd pracownikow;
c. Zarzadzanie zmianamii motywowanie pracownikow, aspekty psychologiczne w
relacjach pracownikéw z IT;
d. Aspekty finansowe ROl w kontekscie cyberbezpieczenstwo, analiza ryzyka;
e. Rekrutacja pracownikéw i ksztatcenie kadr.
3. Aspekty techniczne — ujecie ogdlne
a. Krdtkie opisy narzedzi i strategii;
Zarzadzanie incydentami;
Audyty systemow IT, testy penetracyjne;
Strategie obrony (np. zespoty SOC) i ,,recovery” po atakach;
Utrzymanie ciggtosci dziatania (BCM — Bussines Continuity Management w tym
Disaster Recovering);
4. Aspekty formalno-prawne, odpowiedzialno$¢ zarzadu (?)
a. Regulacje UE i krajowe;
b. Przeglad Ustawy o KSC i jej wymaganiach wzgledem przedsiebiorstw;
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c. Ochrona informacji i ochrona danych osobowych;
d. Ubezpieczenia ryzyk zwigzanych z cyberatakami;
e. Prawne aspekty przechowywania danych (w lokalizacji i w chmurze).

FORMA KURSOW:

1. Czterogodzinne spotkanie on-line (ZOOM),
2. Dostep do materiatéw szkoleniowych z mozliwoscig zadawania pytan takze drogg mailowa.

Koszt kursu 800 zt (netto).

Zachecamy do udziatu! Wystarczy wypetni¢ zatagczony formularz i przesta¢ go na adres:

kurs@iztech.pl

KOMNET - Sie¢ Kompetencji Menedzerskich Transformacji Cyfrowej
konsorcjum, w ktérego sktad wchodza:

e Fundacja Polskiego Funduszu Rozwoju

e Instytut Podstawowych Problemoéw Techniki PAN

e tukasiewicz - Przemystowy Instytut Automatyki i Pomiaréw
e Politechnika Slaska

e Politechnika Wroctawska,

e Polska lzba Gospodarcza Zaawansowanych Technologii

e Szkota Gtéwna Handlowa.


mailto:kurs@iztech.pl

